LGPD e suds huances
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Estamos cada vez mais
conectados, e isto ndo é
novidade para ninguéem...



Camila Farani &
@camilafarani

QUANTOS SAO
GERADOS A CADA MINUTO?
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Por que uma Lei Geral de
Protecdao de dados?




Press@o comercial externa: Unido Européiaq;

Protecdo dos direitos fundamentais de liberdade e de privacidade;

Tratamento de dados pessodis sensiveis; dados pessoais ndo
sensiveis e dados ndo pessoais (abordagem consequencialista):

Mundo hiperconectado.



"Esta Lei dispoe sobre o tratamento de
dados pessoais, inclusive hos meios
digitais, por pessoa natural ou por
pessoa juridica de direito publico ou
privado, com o objetivo de proteger os
direitos fundamentais de liberdade e de
privacidade e o livre desenvolvimento
da personalidade da pessoa natural.”

Art. 1° - Lei n° 13.709/2018

DEFINICAO LEGAL @




"O TITULAR NO CENTRO DE TUDO"
PODER DE AUTODETERMINAGAO DO TITULAR DE DADOS



APLICABILIDADE DA LGPD

APLICA-SE A QUALQUER OPERACAO DE TRATAMENTO REALIZADA POR PESSOA
NATURAL OU :
INDEPENDENTEMENTE DO MEIO, DO PAIS DE SUA SEDE OU DO PAiS ONDE ESTEJAM
LOCALIZADOS OS DADOS.

TRATAMENTO DE DADOS:

TODA OPERAGCAO REALIZADA COM DADOS PESSOAIS, COMO AS QUE SE REFEREM A COLETA,
PRODUCAO, RECEPCAO, CLASSIFICACAO, UTILIZACAO, ACESSO, REPRODUGCAO, TRANSMISSAO,
DISTRIBUICAO, PROCESSAMENTO, ARQUIVAMENTO, ARMAZENAMENTO, ELIMINACAO, AVALIACAO
OU CONTROLE DA INFORMAGCAO, MODIFICAGCAO, COMUNICAGCAO, TRANSFERENCIA, DIFUSAO OU
EXTRACAO;
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PRINCIPIOS E FUNDAMENTOS

QUALIDADE FINALIDADE

NAO PREVENCAO  RESPONSABILI-
DISCRIMINAGAO ZACAO

TRANSPARENCIA

SEGURANCA

LIVRE
ACESSO

ADEQUACAO NECESSIDADE



FINALIDADE

ADEQUAGCAO

O TRATAMENTO DE DADOS PRECISA TER PROPOSITOS LEGITIMOS,
ESPECIFICOS, EXPLICITOS E INFORMADOS AO TITULAR. NAO PODENDO
EXISTIR FINALIDADE DIVERGENTE DO QUE FORA INFORMADO.

EX: FALAR QUE OS DADOS SERAO DISPONIBILIZADOS PARA EMPRESA Z, E
NO FIM DISPONIBILIZAR OS MESMOS PARA EMPRESA ZEY.

O TRATAMENTO DE DADOS PRECISA CUMPRIR EFETIVAMENTE AS SUAS
FINALIDADES. LOGO, PRECISA HAVER A GARANTIA DE QUE OS DADOS SERAO
TRATADOS DEVIDAMENTE.

EX: COMERCIALIZACAO LIVRE DOS DADOS DO TITULAR SEM O
CONSENTIMENTO DO MESMO.

O TRATAMENTO DE DADOS DEVE SER LIMITADO A SUA REAL FINALIDADE. O
USO MiNIMO DE DADOS PARA DETERMINADA FINALIDADE.

SOMENTE OS DADOS ESTRITAMENTE NECESSARIOS PARA A FINALIDADE
PRETENDIDA PODERAO PASSAR PELO TRATAMENTO.

EX: SOLICITAQZ\O DE ORIENTAQAO SEXUAL EM ENTREVISTA DE EMPREGO.



LIVRE

ACESSO

CONSULTA LIVRE, GRATUITA E DE FACIL ACESSO DOS TITULARES AOS SEUS
DADOS PESSOAIS.

INFORMACOES A SEREM DISPONIBILIZADAS: FINALIDADE ESPECIiFICA DO
TRATAMENTO, FORMA E DURACAO DO TRATAMENTO, IDENTIFICACAO DO
CONTROLADOR, INFORMACOES DE CONTATO DO CONTROLADOR,
INFORMACOES ACERCA DO COMPARTILHAMENTO DOS DADOS,
RESPONSABILIDADES DOS AGENTES DE TRATAMENTO, DIREITOS DO TITULAR.

CLAREZA, ATUALIZACAO, EXATIDAO, RELEVANCIA DOS DADOS, SEMPRE EM
CONFORMIDADE COM A FINALIDADE E NECESSIDADE DO TRATAMENTO.
EX: REVISAO DE DECISOES AUTOMATIZADAS.

ACESSO DOS TITULARES A INFORMA§6ES CLARAS, CONCISAS E DE FACIL
ACESSO ACERCA DOS SEUS DADOS PESSOAIS, TRATAMENTO UTILIZADO E
AGENTES DE TRATAMENTO.

PRESERVACAO DE SEGREDO INDUSTRIAL E COMERCIAL - MANUTENCAO DO
FATOR DE COMPETITIVIDADE DO MERCADO.



SEGURANGA

PREVENCAO

NAO
DISCRIMINAGAO

E DEVER DOS AGENTES DE TRATAMENTO SEMPRE BUSCAR AS MELHORES
PRATICAS EM SEGURANCA DA INFORMAQAO E COMPLIANCE DE MODO A
GARANTIR AOS TITULARES A DEVIDA PROTECAO AOS SEUS DADOS
PESSOAIS.

COMPLEMENTO AO PRINCIPIO DA SEGURANCA, E A OBRIGAQAO DOS
AGENTES DE TRATAMENTO PREVENIR QUAISQUER INCIDENTES EM RELAQAO
AOS DADOS PESSOAIS DOS TITULARES POR MEIO DE FORMULACAO DE
REGRAS DE BOAS PRATICAS E DE GOVERNANCA, NORMAS DE SEGURANCA,
PADROES TECNICOS, DENTRE OUTROS.

OS DADOS PESSOAIS JAMAIS PODERAO SER UTILIZADOS PARA FINS
DISCRIMINATORIOS, ILICITOS OU ABUSIVOS.

EX: REVISAO DE DECISOES AUTOMATIZADAS; DEMISSAO DE FUNCIONARIOS
POR MEIO DE SENSO VOLTADO A DESCOBERTA DA RELIGIAO, OFERTA DE
PRODUTOS PARA PESSOAS DE DETERMINADA RACA.



OS AGENTES DE TRATAMENTO DE DADOS DEVEM COMPROVAR A EFETIVA
ADO(;.AO DE MEDIDAS EFICAZES E CAPAZES DE COMPROVAR A
GAo OBSERVANCIA E O CUMPRIMENTO DAS 'NORMAS DE PROTE;AO DE DADOS
PESSOAIS, BEM COMO A REAL PRATICA E EFICACIA DAS MEDIDAS

ADOTADAS.

RESPONSABILIZA-




PRINCiPIOS DE PROTEGAO DE DADOS NO

SETOR PUBLICO

 Percebe-se um forte alinhamento dos
principios da legalidade e da
impessoalidade com a légica da LGPD
que requer base legal para o tratamento
de dados pessoais pelo Poder Publico e
veda a discriminacao ilicita ou abusiva.

IMPESSOALIDADE

e Conciliar principios da Administracao
Publica como eficiéncia, interesse
publico e publicidade com os principios
constantes da LGPD, como os da
finalidade, adequacao, necessidade e

( O transparéncia.

MORALIDADE

PUBLICIDADE



BASES LEGAIS PARA O TRATAMENTO DE DADOS
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POLITICAS PUBLICAS

. Politicas publicas previstas em leis e regulamentos ou respaldadas em
contratos, convénios ou instrumentos congéneres;

. Dados sensiveis: apenas politicas previstas em leis ou regulamentos,
excluidas aquelas respaldadas em contratos, convénios, etc.

. A sua finalidade deve estar determinada:;

. Campanhas de vacinacdo, epidemia, regular controle do padrdo de
qualidade do ensino publico, dentre outros;



BASES LEGAIS PARA O TRATAMENTO DE
DADOS PESSOAIS PELO PODER PUBLICO

@ Em relagdo as bases legais especificas para o tratamento de
dados pessoais pelo Poder Publico, a LGPD prevé duas hipbteses
centrais:

a) execucdo de politicas publicas; (art. 7°, Il e art. 1, 1I, "b",
LGPD)

b) execugéio de competéncias legais ou atribuicdes legais do
() servigo publico. (art. 23, LGPD)
O



O PODER PUBLICO PODERIA SE VALER DE

OUTRAS BASES LEGAIS PARA O TRATAMENTO
DE DADOS PESSOAIS?

Principio da legalidade: o Poder Publico apenas poderia tratar dados pessoadis para a execugdo
de politicas publicas e a execucdo de suas competéncias legais ou atribui¢gdes legais do servico
publico.

. Excecoes:

a) quando se tratar de empresas publicas e sociedades de economia mista atuando em regime de
concorréncia, hipoteses em que ser@o aplicadas as regras dispensadas ds pessods de direito
privado (art. 24, LGPD).

b) quando o Estado dé a opcdio ao cidaddo de acessar determinado servico por meios alternativos
(ex.: aplicativos). Nesse caso entende-se que seria razodvel que o cidadéo pudesse consentir com
o uso de determinados dados que néo seriam necessdrios em um atendimento presencial. (Miriam
Wimmer).



COMPARTILHAMENTO DE DADOS PELO

PODER PUBLICO

@ compartilhamento publico-publico (art. 26, caput, LGPD):

O uso compartilhado de dados pessoais pelo Poder Publico deve atender a
finalidades especificas de execucao de politicas publicas e atribuicao legal
pelos érgaos e pelas entidades publicas, respeitados os principios de protecao
de dados pessoais elencados no art. 6° desta Lei.

3



COMPARTILHAMENTO DE DADOS PELO

PODER PUBLICO

¢ compartilhamento publico-privado (art. 26 e 27):

- em casos de execucao descentralizada de atividade publica que exija a transferéncia,
exclusivamente para esse fim especifico e determinado;

- nos casos em gue os dados forem acessiveis publicamente;

- quando houver respaldo legal;

- quando objetivar exclusivamente a prevencao de fraudes e irregularidades, ou proteger e
resguardar a seguranca e a integridade do titular dos dados, desde que vedado o

tratamento para outras finalidades;

- mediante consentimento do titular.



CONTROLADOR DE DADOS
OPERADOR DE DADOS

&



© o 0 00
o o0 00
CONTROLADOR DE DADOS o o0 00
o o0 00

@ Conceito: “Controlador: pessoa natural ou juridica, de direito publico ou privado, a
guem competem as decisdes referentes ao tratamento de dados pessoais;” (Art.
5°, VI, LGPD

@ A LGPD prevé maiores responsabilidades para o controlador;
@ Controladores conjuntos:

"Quando dois ou mais controladores determinarem conjuntamente 0s propdsitos
e 0s Meios de processamento, eles serdo controladores conjuntos.” (GDPR Art. 26)

"Os controladores que estiverem diretamente envolvidos no tratamento do qual
decorreram danos do titular dos dados respondem solidariamente, salvo nos
casos de excluséo previstos no art. 43 desta Lei.” (LGPD Art. 42, § 191

©
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@ Conceito: “Operador: pessoa natural ou juridica, de direito publico ou privado, que
realiz§1 o tratamento de dados pessoais em nome do controlador;” (Art. 5°, VI,
LGPD

@ O operador deverad realizar o tratamento segundo as instrugcdes fornecidas pelo
controlador, que verificard a observa@ncia das proprias instrugcées e das normas
sobre a matéria.” (Art. 39, LGPD)




© o 0 00
o o0 00
ENCARREGADO DE DADOS - 'DPO" © o0 o000
o o0 o000

Conceito: "Encarregado: pessod indicada pelo controlador para atuar como canal
de comunicacdo entre o controlador, titulares dos dados e a Autoridade Nacional
de Protecéo de Dados;” (Art. 5°, VII, LGPD)

O encarregado ("DPO"), ndo é um agente de tratamento de dados.

Os principais propésitos do encarregado de dados séo: (i) fomentacéo da
cultura de protecdo de dados ha empresa; (ii) ser o canal de comunicacdo entre
a empresa e as demais figuras instituidas pela LGPD, como ANPD e titulares de
dados; (iii) adotar providencias internas junto & empresa (controladora de
dados) sempre que necessario.

Tomar cuidado em relagéo ao desvio de fungdo publica, ou seja, o exercicio de
atividades estranhas aquelas que o servidor publico foi nomeado e empossado.

©




© o 0 00
o o0 00
ENCARREGADO DE DADOS - 'DPO" © o0 o000
o o0 o000

Art. 23. O tratamento de dados pessodqis pelas pessoas juridicas de direito publico
referidas no pardgrafo dnico do art. 1° da Lei n° 12.5627, de 18 de novembro de 2011 (Lei de
Acesso & Informacéo) , deverd ser realizado para o atendimento de sua finalidade
publica, na persecucdo do interesse publico, com o objetivo de executar as
competéncias legais ou cumprir as atribuicoes legais do servico publico, desde que:

| - sejam informadas as hipdteses em que, no exercicio de suas competéncias, realizam
o tratamento de dados pessoais, fornecendo informacodes claras e atualizadas sobre a
previsdo legal, a finalidade, os procedimentos e as pradticas utilizadas para a execucdo
dessas atividades, em veiculos de facil acesso, preferencialmente em seus sitios
eletronicos;

I - (VETADO): e

Il - seja indicado um encarregado guando redlizarem operacoes de tratamento de
dados pessoais, nos termos do art. 39 desta Lei;

©



ANPD - AUTORIDADE NACIONAL DE PROTEGCAO

DE DADOS

& Vinculado a Presidéncia da Republica, orgdo da Administracdo Direta. Ndo tem
autonomia administrativa nem personalidade juridica propria, devendo observar
as diretrizes da Unido.

@ Competéncias regulatoria, fiscalizatéria e punitiva
& Autonomia técnica e decisoria

@ Tem o objetivo de proteger os direitos fundamentais de liberdade e privacidade e
o livre desenvolvimento da personalidade da pessoa natural

@ ApPos dois anos da entrada em vigor da estrutura regimental da ANPD, a mesma
poderd se tornar um orgdo da administragdo indireta, por decis@o do Poder
Executivo. NATUREZA JURIDICA TRANSITORIA.

c oo o e (a



ANPD - AUTORIDADE NACIONAL DE PROTECAO

DE DADOS

Competéncias da ANPD (art. 55-J da LGPD e art. 2° do Decreto 10.474/20)

"A aplicacdo das sangdes previstas na Lei n° 13.709, de 2018, compete
exclusivamente d ANPD e suds competéncias prevalecerdo, no que se refere @
protecdo de dados pessodis, sobre as competéncias correlatas de outras
entidades ou 6rgdos da administracdo publica.” (Art. 20 §7° Decreto 10.474/ 20)

“A ANPD articulard sua atuagcéo com outros orgdos e entidades com
competéncias sancionatorias e normativas afetas ao tema de protecdo de dados
pessodais e serd o 0rgdo central de interpretacdo da Lei n° 13.709, de 2018, e do

estabelecimento de normas e diretrizes para a sua implementacéo.” (Art. 2°, §8°,
Decreto 10.474/20)

e



SANCOES ADMINISTRATIVAS

@ Sancoées administrativas retributivas, que tem cardter punitivo voltado a
desestimular condutas errbneas no futuro.

@ O §3°do artigo 52 da LGPD previu a possibilidade de aplicacdo das seguintes
sancdes a orgdo publicos:

e adverténcia;

e publicizagdo da infracdo;

e pblogueio e eliminag¢éo dos dados pessoais a que se refere a infracdo;

e suspensdo parcial do funcionamento do banco de dados a que se refere a
infracdo;

e suspensdo do exercicio da atividade de tratamento dos dados pessoais a que
se refere a infragdo;

e proibicdo parcial ou total do exercicio de atividades relacionadas a
tratamento de dados.



SANCOES ADMINISTRATIVAS

@ As multas previstas na LGPD ndo sdo aplicAveis ao Poder Plblico, no entanto,
poderdo incidir outras multas previstas em outras normas aplicaveis ao Estado.

@ No caso de servidores publicos, permanecem aplicQveis as normas previstas no
Estatuto do Servidor Publico Federal, Lei de Improbidade Administrativa e Lei de
Acesso d Informacgdo.

‘Isso porque a protecdo de dados é direito alinhado a propria no¢do de
coletividade, enquanto a privacidade, a do individuo. Nesse sentido, os dados
pessoais e a forma como sdo tratados tem impacto direto na coletividade, para
Mmuito além da esfera intima afeta ao interesse privado do cidaddo. *

Fabricio da Mota Alves






LGPD, GOVERNANGCA E AS BOAS PRATICAS

. Na auséncia de manifestacdo de clara e expressa da ANPD em relagcdo as
boas praticas referentes a LGPD, o Governo Federal publicou o "Guia de Boas
Praticas para Implementagcéo na Administracéo Pablica Federal

Alguns Estados e Municipios jé fizeram a nomeacg&o de seus DPOs, bem como
criaram documentos internos importantes voltados as boas praticas
relacionadas a LGPD.

Boas prdaticas precisam ser alinhadas a LGPD, mas também a todas as
legislagcdes que conversam com o poder publico.







LGPD E CAMPANHAS POLITICAS




O QUE PODEMOS APRENDER COM A
CAMBRIGDE ANALYTICA?

A utilizacdo de dados
identificAveis em massa
pode gerar resultados
extraordindrios.




MICHEL

Ama esportes
Casado
Baladeiro

Workaholic
Advogado

Posi¢cdo Politica:

Partido Novo

JOANA

Ama animais
Solteira
Baladeira
Ama praias
Socidloga
Professora universitéria

Posi¢cdo politica: PT

CINDY

Ama criancas
Casada c/ filhos
Ama ficar com os

filhos

Dona de casa
Posi¢cdo politica:

NENHUMA



Todas as informacoes como gastos no
cartao de crédito, curtidas nas redes
sociais,
aplicativos de corrida, informagoes
geradas no smartwatch, tempo de
retencao
hos posts das redes sociais...

DEFINIRAO QUEM VOCE E!
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LGPD E CAMPANHAS POLITICAS

As campanhas politico-eleitorais estario submetidas ndo apenas aos
termos da Lei das Eleicdes, mas também as regras da LGPD, nas operacdes
que envolve tratamento de dados pessoais.

Deverdo ser observados todos os principios e toda atividade de tratamento
de dados deverd estar fundamentada em uma das bases legais previstas na
LGPD.

Atencdo para os dados pessodis que envolvem informagdes sobre opinido
politica ou filiacdo a sindicatos ou organizagdes politicas, pois séo
considerados dados sensiveis pela LGPD e possui regras mais restritivas parq@

o tratamento.



Agradecemos a
presenca e atencao
de todos!

Aline Carneiro / @alinecarneiroadv
Juliona Borges |/ @julianabrges



